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Configuration matérielle 

Machine hôte : 
 

- CPU : Intel Core I5 11600K 6 cœurs, 12 threads (overclocking 

dynamique entre 25%-30%) 

- RAM : 32 Go 3200MHz 

- GPU : Powercolor RX 7800 XT Red Devil 

- Stockage :  

o 2 To M2 NVME Gen4 

o 1 To M2 NVME Gen3x4 

o 1,5 To SSD 2.5” 

o 4,5 To HDD 3.5” 

- Réseau : Ethernet Cat7 (1Go/s en réception et 700 Mo/s en envoie) 

 

Machines virtuelles : 
 

- CPU : 2 cœurs 

- RAM : 2 Go 

- Stockage : disque virtuelle a taille variable sur le M2 NVME Gen4 

- Réseau : Réseau privé hôte   
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Introduction 

 

Qu’est-ce que Clonezilla 
 

Clonezilla a été créé en 2004 par Steven Shiau, un développeur taïwanais. Il 

l'a conçu dans le cadre du projet NCHC Free Software Labs, une initiative 

visant à développer des logiciels libres. Shiau voulait offrir une alternative 

open source aux solutions propriétaires comme Norton Ghost, tout en 

permettant le clonage rapide de disques et de partitions. 

Clonezilla est un logiciel de clonage de disques et de partitions. Il permet de 

créer des images exactes des disques durs pour effectuer des sauvegardes 

ou restaurer un système complet. Il existe en deux versions principales : 

Clonezilla Live, pour les clonages individuels, et Clonezilla SE (Server Edition), 

qui permet de cloner plusieurs machines simultanément via un réseau. C'est 

particulièrement utile pour déployer des configurations identiques sur 

plusieurs postes. 

 

Qu’est-ce que Samba 
 
Samba a été créé en 1991 par Andrew Tridgell, un ingénieur en informatique 

australien. Il a développé Samba pour permettre aux systèmes Unix/Linux de 

communiquer efficacement avec les systèmes Windows en utilisant le 

protocole SMB/CIFS (Server Message Block/Common Internet File System), 

un protocole de partage de fichiers et d'imprimantes principalement utilisé 

par Windows. 

Samba permet aux machines Unix/Linux de partager des fichiers, des 

répertoires et des imprimantes avec des clients Windows, tout en offrant 

des fonctionnalités comme l'intégration avec Active Directory et la gestion 

de droits d'accès avancée. Il est souvent utilisé dans les entreprises pour 

créer des serveurs de fichiers et d'authentification, facilitant ainsi 

l'interopérabilité entre différents systèmes d'exploitation dans un réseau 

mixte. 
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Qu’est-ce que NFS 
 

NFS (Network File System) a été développé par Sun Microsystems en 1984. 

Le créateur principal de NFS est Russell Sandberg, qui a dirigé l'équipe de 

développement chez Sun. L'objectif initial était de permettre à des systèmes 

Unix de partager des fichiers sur un réseau de manière transparente, comme 

s'ils étaient accessibles localement. 

NFS utilise un modèle client-serveur pour permettre aux systèmes distants 

de monter des systèmes de fichiers partagés sur un réseau et de travailler 

dessus comme s’ils étaient stockés en local. Ce protocole est largement 

utilisé dans les environnements Linux et Unix pour les systèmes de fichiers 

distribués, en particulier dans les infrastructures de type NAS (Network 

Attached Storage). NFS prend en charge plusieurs versions avec des 

améliorations en termes de sécurité, de performance et de fiabilité, 

notamment avec les versions récentes comme NFSv4, qui inclut des 

fonctionnalités de gestion de droits d'accès plus avancées. 

 

Qu’est-ce que SSH 

 
SSH (Secure Shell) a été créé en 1995 par Tatu Ylönen, un chercheur en 

sécurité informatique finlandais. Il a développé SSH en réponse à un incident 

de sécurité sur son réseau, avec pour objectif de sécuriser les 

communications sur des réseaux non sécurisés, comme Internet, en 

remplaçant des protocoles non sécurisés comme Telnet ou FTP. 

SSH est un protocole qui permet d'établir une connexion réseau sécurisée 

entre deux machines, offrant des fonctionnalités telles que l'accès à distance 

à un serveur, le transfert sécurisé de fichiers, et l'exécution de commandes à 

distance. Il utilise des mécanismes de chiffrement pour protéger la 

confidentialité et l'intégrité des données échangées, rendant les 

communications insensibles aux interceptions ou attaques de type "man-in-

the-middle". SSH est aujourd'hui un standard pour l'administration des 

systèmes à distance, en particulier sur les systèmes Unix/Linux, mais il est 

également largement utilisé sur d'autres plateformes. 
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Qu’est-ce qu’une paire de clés 
 

La paire de clés en cryptographie asymétrique a été introduite en 1976 par 

Whitfield Diffie et Martin Hellman, dans le cadre de leur travail sur le 

chiffrement asymétrique, également appelé cryptographie à clé publique. 

Leur idée révolutionnaire a posé les bases de nombreux systèmes de 

sécurité actuels. 

Une paire de clés se compose de : 

1. Clé publique : utilisée pour chiffrer des données ou vérifier des signatures. 

Elle est partagée publiquement. 

2. Clé privée : gardée secrète, elle permet de déchiffrer les données chiffrées 

avec la clé publique ou de signer des documents de manière sécurisée. 

Ce modèle est essentiel dans des protocoles tels que SSH, SSL/TLS et pour 

l'authentification numérique, garantissant la confidentialité et la sécurité 

des communications sur Internet. 
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Samba 

Installation de Samba 
 

Commandes 
nano /etc/network/interfaces Afin de modifier l’adresse IP 

de la machine 
nano /etc/resolv.conf Permet de modifier le DNS 

qu’utilise la machine 
hostnamectl set-hostname czimage Change le nom de la machine 
reboot Redémarre la machine 
apt update -y Met à jour les repos de la 

machine (-y pour accepter 
automatiquement tout ce 

que demandera la machine) 
apt install samba -y Permet d’installer le paquet 

Samba (-y pour accepter 

automatiquement tout ce 

que demandera la machine) 
mkdir /home/partimag Permet de créer un dossier 
mkdir /home/partimag/image-xp 
mkdir /home/partimag/image-debian-
srv 
chmod 777 /home/partimag -R Permet de donner les droits 

au dossier (777 permet 

d’attribuer tous les droits à 

tout le monde sur ce dossier) 

(-R afin d’activer l’héritage 

des droits aux sous-

répertoires) 

Résultat 
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Configuration de Samba 
 

Commandes 
nano /etc/samba/smb.conf Permet l’édition d’un 

fichier dans le Shell 
[partimag] 
path=/home/partimag 
guest ok = no 
valid users = sio 
read only = no 
browseable = yes 
 

Configuration définissant 

ce qu’est le fichier, où il est 

localisé et les droits des 

utilisateurs samba dessus 

smbpasswd -a sio Ajoute l’utilisateur sio en 

lui définissant un mot de 

passe 
testparm Permet de tester le fichier 

de configuration samba 
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systemctl restart smbd Redémarre le service 

samba 

Résultat 
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Vérifications de son fonctionnement 
 

Sous Windows : 

Aller dans l’explorateur de fichier, dans l’onglet qui affiche le chemin de 

fichier taper \\ADRESSE_IP_VM . 

 

 
 

Appuyer sur la touche entrer et une fenêtre d’authentification vas s’ouvrir : 

 

  
 

Saisir les identifiants et appuyer sur OK. 

L’explorateur de fichier vas s’actualiser et afficher les dossiers accessibles 

via Samba : 
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Afin de vérifier que les droits ont bien été attribué se rendre dans partimag 

et créer un fichier .txt nommé test.
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Une fois cela fait essayer de le modifier. 

 

 
 

Si aucun message d’erreur n’apparait alors Samba est correctement 

configurer pour Windows. 

 



 

 14 

 

 

Pour Debian : 

 

Commandes 
apt update -y Met à jour les repos de la 

machine (-y pour 

accepter 

automatiquement tout ce 

que demandera la 

machine) 
apt install smbclient -y 
 

Permet d’installer le 

client samba (-y pour 

accepter 

automatiquement tout ce 

que demandera la 

machine) 
smbcient //ADDRESSE_IP_VM/partimag -U 
sio 
 

Définit au client samba a 

quel serveur l’on souhaite 

accéder 
rm test.txt Supprime le fichier 

test.txt 

Résultat 
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NFS 

Installation de NFS 
 

Commande 
apt install nfs-kernel-server -y 
 

Permet d’installer 

le paquet NFS (-y 

pour accepter 

automatiquement 

tout ce que 

demandera la 

machine) 

 

Configuration de NFS 
 

Commandes 
nano /etc/exports 
 

Modifier le fichier de 

configuration NFS 
/home/partimag 192.168.56.0/255.255.255.0(ro,all_squash) 

Résultat 
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Vérification de son fonctionnement 
 

Sur Debian : 

 

Commandes 
apt-cache search showmount 
 

Modifier le fichier de 

configuration NFS 
apt install nfs-common -y  
Showmount -e 192.168.56.201  
mount 192.168.56.201:/home/partimag 
/media/NFS 

 

Résultat 
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SSH 

Installation de SSH 
 

Commandes (srv-home, utilisateur : root) 
apt update -y Met à jour les repos de la 

machine (-y pour accepter 

automatiquement tout ce 

que demandera la machine) 
apt install openssh-server -y 
 

Permet d’installer le serveur 

openssh (-y pour accepter 

automatiquement tout ce 

que demandera la machine) 
apt install pure-ftpd -y Permet d’installer le service 

ftp (-y pour accepter 

automatiquement tout ce 

que demandera la machine) 
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Création de pair de clés 
 

Commandes (srv-backup, utilisateur : sio) 
sudo apt update -y Met à jour les repos de la 

machine (-y pour 
accepter 

automatiquement tout 

ce que demandera la 

machine) 
sudo apt install openssh-client -y 
 

Permet d’installer le 

client samba (-y pour 

accepter 

automatiquement tout 

ce que demandera la 

machine) 
ssh-keygen 
 

Définit au client samba a 

quel serveur l’on 

souhaite accéder 
ssh-keygen -lf .ssh/id_rsa Supprime le fichier 

test.txt 

Résultat 
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Configuration de SSH 
 

Sous Debian : 

 

Commandes (srv-backup, utilisateur : sio) 
ssh-copy-id -i sio@192.168.56.101 Copie la clé publique 

venant d’être générer 

sur le serveur ou nous 

souhaitons l’utiliser 

Résultat 

 
 

Sous Windows : 

 

Ouvrir le logiciel PuTTYgen afin de générer la clé :  
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Cliquer sur Generate afin de démarrer la génération de la clé, afin de 

garantir l’unicité de la clé le logiciel utilise les mouvemenent effectuées 

avec la clés dans sa fenêtre donc afin de la générer plus vite veillez a 

déplacé la souris : 
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Une fois la paire de clés généré la fenêtre vas être modifié :  
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Cliquer sur Save public key et sauvegardez la dans un dossier : 

 

 
 

N’oubliez pas de la nommé, faite de même avec la clé privée. 

 

Désormais il faut l’ajouter au serveur sur lequel nous souhaitons l’ajouté, 

pour se faire ouvrir WinSCP :  
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Choisir le protocole FTP et entrer l’adresse IP de la machine et nos 

identifiants puis cliquer sur Login. 

 

 
 

A gauche les fichiers de Windows et à droite les fichiers de la machine à 

laquelle nous sommes actuellement connecter. Aller dans les 
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paramètres de WinSCP en allant dans Options dans les bookmarks en 

haut puis dans Preferences : 

 

 
 

Puis aller dans Panels et cocher la case Show hidden files : 

 

 
 

Maintenant se rendre sur la machine distante dans .ssh et sur notre 

machine dans WinSCP se rendre dans le dossier ou sont stocké nos clés :  
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Maintenant ouvrir la clé public sur notre machine dans WinSCP et copier 

la clé puis la collé dans le fichier authorized_keys en retirant tout les 

retours a la ligne et en remplacent rsa-key-nombre par ssh-rsa : 

 

 
 

Sauvegarder, la configuration du SSH est maintenant terminé. 

Vérification de son fonctionnement 
 

Voir la vidéo 
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 28 

Clonezilla 

Création d’une image d’un OS 
 
Avant de commencer, le serveur vers lequel sera envoyé le clone doit 

être allumer. 

Pour commencer, télécharger l’iso de clonezilla dans notre cas nous 

prendront celle fournie par Monsieur Barbier. Une fois cela fait, se 

rendre sur VirtualBox et aller sur la machine virtuelle à cloner :  

 

 
 

Cliquer sur le bouton Configuration, une fenêtre vas s’ouvrir, se rendre 

dans l’onglet Stockage :  
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Cliquer sur le petit CD a côté de Contrôleur : IDE, une fenêtre vas s’ouvrir, 

cliquer sur Ajouter et selectionner l’iso de clonezilla :  
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Une fois ajouté et sélectionner sur la fenêtre cliquer sur Choose en bas 

de la fenêtre :  
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L’iso vas apparaitre dans la fenêtre de Stockage, ensuite cliquer sur OK :  
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Démarrer la machine virtuelle en cliquant sur Démarrer :  

 

 
 

Sur la fenêtre de la machine virtuelle choisir Clonezilla live (VGA 

800x600) :  
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Le démarrage de clonezilla peux prendre un peux de temps, patientez, 

une fois démarré il vous demandera quelle langue utiliser, a l’aide des 

flèches directionnelles du clavier, selectionner fr_FR.UTF-8 French | 

Français puis appuyer sur Entrer : 
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Ensuite selectionner Keep Conserver la disposition par défaut – 

Clavier US :  
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Selectionner Start_Clonezilla Démarrage de Clonezilla :  
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Maintenant selectionner device-image : 

 

 
Ensuite selectionner samba_serveur :  
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Sélectionner dhcp :  
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Entrer l’addresse IP du serveur Samba :  

 

 
 

A l’aide des flèches directionnelles selectionner Annuler :  
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Ensuite, entrer le nom du compte qui vas être utilisé pour se connecter 

au serveur Samba, ici sio, attention il doit avoir les autorisations de 

lecture et écriture sur le serveur Samba : 
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Ensuite, entrer le chemin du répertoire dans lesquelles vous souhaitez 

sauvegarder le clone : 
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Sélectionner auto : 

 

 
 

Sélectionner à nouveau auto :  
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Ensuite selectionner <Ok> :  
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Saissisez le mot de passe du compte auquelle vous allez vous connecter 

sur le serveur Samba, ne paniquez pas si rien n’apparait lorsque vous 

entrer le mot de passe, c’est normal même si il n’apparait pas le mot de 

passe est bien entrer, une fois cela fait appuyez sur entrée deux fois de 

suite :  

 

 
 

Selectionner Beginner : 
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Sélectionner savedisk :  
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Entrez le nom que vous souhaitez donner au fichier qui contiendra le 

clone sur le serveur : 

 

 
 

Selectionner le disque a cloner : 
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Selectionner -z1p : 
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Selectionner -sfsck :  

 

 
 

Selectionner -scs :  
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Sélectionner -senc : 
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Selectionner -p poweroff : 

 

 
 

Appuyer sur entrée : 
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Appuyer sur y : 
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Attendre que la machine s’éteigne, le clone a été effectué avec succès :  
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Clone via Samba 
 

Avant de commencer, le serveur où est stocké l’image a restaurée doit 

être allumer. 

Pour commencer, télécharger l’iso de clonezilla dans notre cas nous 

prendront celle fournie par Monsieur Barbier. Une fois cela fait, se 

rendre sur VirtualBox et aller sur la machine virtuelle où l’on souhaite 

restaurer l’image :  

 

 
 

Cliquer sur le bouton Configuration, une fenêtre vas s’ouvrir, se rendre 

dans l’onglet Stockage :  
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Cliquer sur le petit CD a côté de Contrôleur : IDE, une fenêtre vas s’ouvrir, 

cliquer sur Ajouter et selectionner l’iso de clonezilla :  
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Une fois ajouté et sélectionner sur la fenêtre cliquer sur Choose en bas 

de la fenêtre :  
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L’iso vas apparaitre dans la fenêtre de Stockage, ensuite cliquer sur OK :  
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Démarrer la machine virtuelle en cliquant sur Démarrer :  

 

 
 

Sur la fenêtre de la machine virtuelle choisir Clonezilla live (VGA 

800x600) :  
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Le démarrage de clonezilla peux prendre un peux de temps, patientez, 

une fois démarré il vous demandera quelle langue utiliser, a l’aide des 

flèches directionnelles du clavier, selectionner fr_FR.UTF-8 French | 

Français puis appuyer sur Entrer : 
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Ensuite selectionner Keep Conserver la disposition par défaut – 

Clavier US :  
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Selectionner Start_Clonezilla Démarrage de Clonezilla :  
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Maintenant selectionner device-image : 

 

 
 

Ensuite selectionner samba_serveur :  
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Sélectionner dhcp :  
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Entrer l’addresse IP du serveur Samba :  

 

 
 

A l’aide des flèches directionnelles selectionner Annuler :  
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Ensuite, entrer le nom du compte qui vas être utilisé pour se connecter 

au serveur Samba, ici sio, attention il doit avoir les autorisations de 

lecture et écriture sur le serveur Samba : 
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Ensuite, entrer le chemin du répertoire depuis lequel vous souhaitez 

restaurer le clone : 
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Sélectionner auto : 
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Sélectionner à nouveau auto :  

 

 
 

Ensuite selectionner <Ok> :  
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Saissisez le mot de passe du compte auquelle vous allez vous connecter 

sur le serveur Samba, ne paniquez pas si rien n’apparait lorsque vous 

entrer le mot de passe, c’est normal même si il n’apparait pas le mot de 

passe est bien entrer, une fois cela fait appuyez sur entrée deux fois de 

suite :  

 



 

 68 

 
 

Selectionner Beginner : 
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Sélectionner restoredisk : 
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Sélectionner le clone que vous souhaitez restaurer :  

 
 

Sélectionner le disque vers lequel restaurer le clone : 
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Selectionner -scs :  

 
 

Selectionner -p poweroff : 
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Appuyer sur entrée : 
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Appuyer sur y deux fois de suite : 

 

 
 

Attendre que la machine s’éteigne, le clone a été restaurée avec succès :  
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Clone via SSH 
 

Avant de commencer, le serveur où est stocké l’image a restaurée doit 

être allumer. 

Pour commencer, télécharger l’iso de clonezilla dans notre cas nous 

prendront celle fournie par Monsieur Barbier. Une fois cela fait, se 

rendre sur VirtualBox et aller sur la machine virtuelle où l’on souhaite 

restaurer l’image :  
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Cliquer sur le bouton Configuration, une fenêtre vas s’ouvrir, se rendre 

dans l’onglet Stockage :  

 

 
 

Cliquer sur le petit CD a côté de Contrôleur : IDE, une fenêtre vas s’ouvrir, 

cliquer sur Ajouter et selectionner l’iso de clonezilla :  
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Une fois ajouté et sélectionner sur la fenêtre cliquer sur Choose en bas 

de la fenêtre :  
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L’iso vas apparaitre dans la fenêtre de Stockage, ensuite cliquer sur OK :  

 



 

 78 

 
 

Démarrer la machine virtuelle en cliquant sur Démarrer :  

 

 
 

Sur la fenêtre de la machine virtuelle choisir Clonezilla live (VGA 

800x600) :  
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Le démarrage de clonezilla peux prendre un peux de temps, patientez, 

une fois démarré il vous demandera quelle langue utiliser, a l’aide des 

flèches directionnelles du clavier, selectionner fr_FR.UTF-8 French | 

Français puis appuyer sur Entrer : 
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Ensuite selectionner Keep Conserver la disposition par défaut – 

Clavier US :  
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Selectionner Start_Clonezilla Démarrage de Clonezilla :  
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Maintenant selectionner device-image : 

 

 
 

Sélectionner ssh_server : 
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Sélectionner dhcp :  
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Entrer l’addresse IP du serveur SSH :  
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Sélectionner le port 22 : 

 
 

Ensuite, entrer le nom du compte qui vas être utilisé pour se connecter 

au serveur SSH, ici sio, attention il doit avoir les autorisations de lecture 

et écriture sur le serveur ssh : 
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Ensuite, entrer le chemin du répertoire depuis lequel vous souhaitez 

restaurer le clone : 

 

/home/partimag 
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Ensuite selectionner <Ok> :  

 

Ecrire yes puis saisir le mot de passe du compte : 

 

 

Selectionner Beginner : 
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Sélectionner restoredisk : 
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Sélectionner le clone que vous souhaitez restaurer :  

 
 

Sélectionner le disque vers lequel restaurer le clone : 
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Selectionner -scs :  

 
 

Selectionner -p poweroff : 

 



 

 91 

 
 

Appuyer sur entrée : 
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Appuyer sur y deux fois de suite : 

 

 
 

Attendre que la machine s’éteigne, le clone a été restaurée avec succès :  
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