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CONFIGURATION MATERIELLE
MACHINE HOTE :

- CPU:Intel Core I5 11600K 6 cceurs, 12 threads (overclocking
dynamique entre 25%-30%)
- RAM: 32 Go 3200MHz
- GPU : Powercolor RX 7800 XT Red Deuvil
- Stockage:
o 2To M2 NVME Gen4
o 1To M2 NVME Gen3x4
o 1,5ToSSD 2.5”
o 4,5ToHDD 3.5
- Réseau: Ethernet Cat7 (1Go/s en réception et 700 Mo/s en envoie)

MACHINES VIRTUELLES :

- CPU:2cceurs

- RAM:2 Go

- Stockage : disque virtuelle a taille variable sur le W2 NVME Gen4
- Réseau : Réseau privé hote




INTRODUCTION

U'EST-CE QUE CLONEZILLA

Clonezilla a été créé en 2004 par Steven Shiau, un développeur taiwanais. Il
I'a concu dans le cadre du projet NCHC Free Software Labs, une initiative
visant a développer des logiciels libres. Shiau voulait offrir une alternative
open source aux solutions propriétaires comme Norton Ghost, tout en
permettant le clonage rapide de disques et de partitions.

Clonezilla est un logiciel de clonage de disques et de partitions. || permet de
créer des images exactes des disques durs pour effectuer des sauvegardes
ou restaurer un systeme complet. Il existe en deux versions principales :
Clonezilla Live, pour les clonages individuels, et Clonezilla SE (Server Edition),
qui permet de cloner plusieurs machines simultanément via un réseau. C'est
particulierement utile pour déployer des configurations identiques sur
plusieurs postes.

QU’EST-CE QUE SAMBA

Samba a été créé en 1991 par Andrew Tridgell, un ingénieur en informatique
australien. Il a développé Samba pour permettre aux systemes Unix/Linux de
communiquer efficacement avec les systémes Windows en utilisant le
protocole SMB/CIFS (Server Message Block/Common Internet File System),
un protocole de partage de fichiers et d'imprimantes principalement utilisé
par Windowvs.

Samba permet aux machines Unix/Linux de partager des fichiers, des
répertoires et des imprimantes avec des clients Windows, tout en offrant
des fonctionnalités comme l'intégration avec Active Directory et la gestion
de droits d'acces avancée. Il est souvent utilisé dans les entreprises pour
créer des serveurs de fichiers et d'authentification, facilitant ainsi
I'interopérabilité entre différents systémes d'exploitation dans un réseau
mixte.



U'EST-CE QUE NFS

NFS (Network File System) a été développé par Sun Microsystems en 1984.
Le créateur principal de NFS est Russell Sandberg, qui a dirigé I'équipe de
développement chez Sun. L'objectif initial était de permettre a des systemes
Unix de partager des fichiers sur un réseau de maniéere transparente, comme
s'ils étaient accessibles localement.

NFS utilise un modeéle client-serveur pour permettre aux systémes distants
de monter des systémes de fichiers partagés sur un réseau et de travailler
dessus comme s’ils étaient stockés en local. Ce protocole est largement
utilisé dans les environnements Linux et Unix pour les systémes de fichiers
distribués, en particulier dans les infrastructures de type NAS (Network
Attached Storage). NFS prend en charge plusieurs versions avec des
améliorations en termes de sécurité, de performance et de fiabilité,
notamment avec les versions récentes comme NFSv4, qui inclut des
fonctionnalités de gestion de droits d'acceés plus avancées.

QU’EST-CE QUE SSH

SSH (Secure Shell) a été créé en 1995 par Tatu Ylénen, un chercheur en
sécurité informatique finlandais. Il a développé SSH en réponse a unincident
de sécurité sur son réseau, avec pour objectif de sécuriser les
communications sur des réseaux non sécurisés, comme Internet, en
remplacant des protocoles non sécurisés comme Telnet ou FTP.

SSH est un protocole qui permet d'établir une connexion réseau sécurisée
entre deux machines, offrant des fonctionnalités telles que I'accés a distance
a un serveur, le transfert sécurisé de fichiers, et I'exécution de commandes a
distance. Il utilise des mécanismes de chiffrement pour protéger la
confidentialité et lintégrité des données échangées, rendant les
communications insensibles aux interceptions ou attaques de type "man-in-
the-middle". SSH est aujourd'hui un standard pour l'administration des
systémes a distance, en particulier sur les systémes Unix/Linux, mais il est
également largement utilisé sur d'autres plateformes.




”

QU’EST-CE QU’UNE PAIRE DE CLES

La paire de clés en cryptographie asymétrique a été introduite en 1976 par
Whitfield Diffie et Martin Hellman, dans le cadre de leur travail sur le
chiffrement asymétrique, également appelé cryptographie a clé publique.
Leur idée révolutionnaire a posé les bases de nombreux systémes de
sécurité actuels.

Une paire de clés se compose de:

. Clé publique : utilisée pour chiffrer des données ou vérifier des signatures.
Elle est partagée publiquement.

. Clé privée : gardée secrete, elle permet de déchiffrer les données chiffrées
avec la clé publique ou de signer des documents de maniére sécurisée.

Ce modele est essentiel dans des protocoles tels que SSH, SSL/TLS et pour
l'authentification numérique, garantissant la confidentialité et la sécurité
des communications sur Internet.




SAMBA
INSTALLATION DE SAMBA

Commandes

nano /etc/network/interfaces

Afin de modifier I'adresse IP
de la machine

nano /etc/resolv.conf

Permet de modifier le DNS
qu’utilise la machine

hostnamectl set-hostname czimage

Change le nom de |la machine

reboot

Redémarre la machine

apt update -y

Met a jour les repos de la
machine (-y pour accepter
automatiquement tout ce
qgue demandera la machine)

apt install samba -y

Permet d'installer le paquet
Samba (-y pour accepter
automatiquement tout ce
que demandera la machine)

mkdir /home/partimag

mkdir /home/partimag/image-xp

mkdir /home/partimag/image-debian-
srv

Permet de créer un dossier

chmod 777 /home/partimag -R

Permet de donner les droits
au dossier (777 permet
d‘attribuer tous les droits a
tout le monde sur ce dossier)
(-R afin d’activer I'héritage
des droits aux sous-
répertoires)

Résultat




Fichier Machine Ecran Entrée Périphériques Aide
util de configuration des 3

<Ouix

1 Serveur et utilitaires Samba |

51 wotre ordinateur obtient ses paramétres IP & partir d'un serveur DHCP du réseau, ce
serveur peut aussi fournir des informations sur les serveurs WINS (serveurs de noms NetBIOS)
présents sur le réseau. Une modification du fichier smh.conf est nécessaire afin gue les
réglages HINS fournis par le serveur DHCP soient lus dans svar/libssambasdhcp.conf.

Le paguet dhcp-client doit Etre installé pour utiliser cette fonctionnalité.

Modifier smb.conf pour utiliser les paramétres WINS fournis par DHCP 7

og

chmod

CONFIGURATION DE SAMBA

Commandes

nano /etc/samba/smb.conf

Permet I’édition d’'un
fichier dans le Shell

[partimag]
path=/home/partimag
guest ok = no

valid users = sio
read only = no
browseable = yes

Configuration définissant
ce qu’est le fichier, ou il est
localisé et les droits des
utilisateurs samba dessus

smbpasswd -a sio

Ajoute l'utilisateur sio en
lui définissant un mot de
passe

testparm

Permet de tester le fichier
de configuration samba




systemctl restart smbd Redémarre le service
samba

Résultat

GMU nano ‘ .conf Modifig

[prints]
comment = Printer Drivers
path = svarslibssambasprinters
hrowseable = yes
read only = yes
guest ok = no

H write list = root, @lpadmin

[part imag]
path=shome/partimag
guest ok = no
valid users = sio
read only = no
hrowseable = yes

Coller Orthograp. Aller lig. &8 Refaire

fide By Ecrire Chercher E Couper H Justifier E Fos. cur. [0 Annuler

Quitter S Lire fich. Remplacer

root@czimage :shomes smbpasswd -a sio
New SMB passwaord:

Retype new SMB password:

Added user sio.

root@czimage: shaome# _

root@czimage: shome# testparm

rlimit_max: increasing rlimit_max (1024) to minimum HWindows limit (16384)
Registered MSG_REQ_POOL_USAGE

Registered MSG_REQ_DMALLOC_MARE and LOG_CHAMGED

Load =mh config files from setcssambassmb.conf

rlimit_max: increasing rlimit_max (1024} to minimum Windows limit (16384)
Frocessing section "[homes]"
Frocessing section " [printers]
Frocessing section “[prints]
Frocessing section ' [partimag]
Loaded services file OK.
Server role: ROLE_STAMDALOME

Fress enter to see a dump of your serwice definitions




[homes]

art smhd




VERIFICATIONS DE SON FONCTIONNEMENT

Sous Windows :
Aller dans I'explorateur de fichier, dans I'onglet qui affiche le chemin de
fichier taper \ADRESSE_IP_VUMW.

\\192.168.56.201 X

Appuyer sur la touche entrer et une fenétre d'authentification vas s’ouvrir :

== Windows Security

Enter network credentials

Enter your credentials to connect to: 192.168.56.201

User name

gio

Password

| | Remember my credentials

The username or password Is incorrect.

Saisir les identifiants et appuyer sur OK.
L'explorateur de fichier vas s‘actualiser et afficher les dossiers accessibles
via Samba:
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Afin de vérifier que les droits ont bien été attribué se rendre dans partimag
et créer un fichier .txt nommeé test.




I image-debian-srv 27/10/2024 19:30 File folder

B image-xp 27/10/2024 19:3 File folder

View
Sort by
Group by
Refresh

Customize this folder...

AMD Software: Adrenalin Edition
Open in Terminal

Ouvrir avec Visual Studio
ArmouryCrate

Ouvrir avec Code

New Folder

Properties Shortcut

Microsoft Access Database

Bitmap image

Document Microsoft Word
Microsoft Access Database
Présentation Microsoft PowerPoint
Microsoft Publisher Document
Archive WinRAR

Text Document

Feuille de calcul Microsoft Excel

Archive WinRAR ZIP

I image-debian-srv 27/10/2024 19:30 File folder
I image-xp 27/10/2024 19:30 File folder

. test.bd 27/10/2024 20:08 Text Document

Une fois cela fait essayer de le modifier.

File Edit View

ceci est un test]|

Siaucun message d’erreur n‘apparait alors Samba est correctement
configurer pour Windowvs.




Pour Debian:

Commandes

apt update -y

Met a jour les repos de la
machine (-y pour
accepter
automatiquement tout ce
que demandera la
machine)

apt install smbclient -y

Permet d’installer le
client samba (-y pour
accepter
automatiquement tout ce
que demandera la
machine)

smbcient //ADDRESSE_IP_VM/partimag -U
sio

Définit au client samba a
quel serveur I'on souhaite
accéder

rm test.txt

Supprime le fichier
test.txt

Résultat
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INSTALLATION DE NFS

Commande

apt install nfs-kernel-server -y

Permet d'installer
le paquet NFS (-y
pour accepter
automatiquement
tout ce que
demanderala
machine)

CONFIGURATION DE NFS

Commandes

nano /etc/exports

Modifier le fichier de
configuration NFS

/home/partimag 192

.168.56.0/255.255.255.0(ro,all_squash)

Résultat

GHLU nano 3.2

Jhomespartimag 192, 168.5

root@czimage: ™#

Jetc/exports

. 255.255.0(ro,all_squash)




VERIFICATION DE SON FONCTIONNEMENT

Sur Debian:

Commandes
apt-cache search showmount Modifier le fichier de

configuration NFS

apt install nfs-common -y
Showmount -e 192.168.56.201

mount 192.168.56.201:/home/partimag
/media/NFS

Résultat




INSTALLATION DE SSH

Commandes (srv-home, utilisateur : root)

apt update -y

Met a jour les repos de la
machine (-y pour accepter
automatiquement tout ce
que demandera la machine)

apt install openssh-server

Y

Permet d’'installer le serveur
openssh (-y pour accepter
automatiquement tout ce
que demandera la machine)

apt install pure-ftpd -y

Permet d'installer le service
ftp (-y pour accepter
automatiquement tout ce
qgue demandera la machine)




CREATION DE PAIR DE CLES

Commandes (srv-backup, utilisateur : sio)

sudo apt update -y

Met a jour les repos de la
machine (-y pour
accepter
automatiquement tout
ce que demanderala
machine)

sudo apt install openssh-client -y

Permet d’'installer le
client samba (-y pour
accepter
automatiquement tout
ce que demanderala
machine)

ssh-keygen

Définit au client samba a
quel serveur l'on
souhaite accéder

ssh-keygen -1f .ssh/id_rsa

Supprime le fichier
test.txt

Résultat

v-hackup




CONFIGURATION DE SSH

Sous Debian:

Commandes (srv-backup, utilisateur : sio)
ssh-copy-id -i sio0@192.168.56.101 Copie la clé publique
venant d’étre générer
sur |le serveur ou nous
souhaitons l'utiliser

, to filter out any that a

emain to be installed —- if you are prompted now it is t

Sous Windows :

Ouvrir le logiciel PuTTYgen afin de générerlaclé:

20




Key Conversions Help

Key

No key.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key

Parameters

Type ofkey to generate: ) ) .
ORsA _DSA _ECDSA _EdDSA _)SSH-1(RSA)

Number of bits in a generated key: 2048

Cliquer sur Generate afin de démarrer la génération de la clé, afin de
garantir I'unicité de la clé le logiciel utilise les mouvemenent effectuées
avec la clés dans sa fenétre donc afin de la générer plus vite veillez a
déplacé la souris :

21




E PuTTY Key Generator

File Key Conversions Help

Key

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate

Generate a public/private key pair

Load an existing private key file Load

Save the generated key Save public key

Save private key

Parameters

Type ofkey to generate:
RSA ISA ECDSA EdDSA S5H-1(RSA)

MNumber of bits in a generated key:

Une fois |a paire de clés généré la fenétre vas étre modifié :

B PUTTY Key Generator
File Key Conversions Help
Key

Bublic key for pasting into OpenSSH authorized_keys file:

+2uvPIGICADmMIwEMMvjd8xu+7XpFSixosPM7PwNCB+B4+Zc8Psn
+MRkVyk7gz94s3VGEWpFBwYsZYCnNy/A4NplsK4hcyYVbKHA T55yaER Jd4oqdX4MbwrBaF cECvpJogpeffuJF35Ny7cqg
+D7Az7Csp4LWQ7kGOXIgRPdvfBzyQs6Q/DGIBJDCXxLo

+XzZWRZ qgqlv0oQviPxAkQ3BANRghkiSVdiMufP/D2aAXrTKHukS5um0P JpHr b TbOGm1.Jkn880wCachoyf3GYn rsa-
key-20241029

Key fingerprint ssh-rsa 2048 SHA256:pAxzyBDEIKqdhuFEQleF++938qJTEZ+/FMuwXXooxw

Key comment: rsa-key-20241029

Key passphrase:

Confirm passphrase:

Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type ofkey to generate: ) } )
ORsA _)DSA g _ _)SSH-1(RSA)

MNumber of bits in a generated key: 2048




Cliquer sur Save public key et sauvegardez |a dans un dossier :

.

Key

Bublic key for pasting into OpenSSH authorized_keys file:

~2uvPIGICAD o
“MRKVyk7gz34sIVGWpFBuYZY!
+D7AZ7CspALWQ7KGOXIGRPdviBzy0s6Q/DGIBJOCKALD
+X2WRZqqLvioQvIPXAKQ:

key:20241029

JpHNBTHOGM1 Kn880wCacboy/3GYn rsa-

Key fngerpat sshrsa 2048 SHA256 pAxzyBDEKqahuF EOeF ++338qJ TEZFMuwXXooxw.

1sa-key-20241029

Key comment

Key passphrase:
Confim passphrase
Actons

Generate a public/peivate key pair

Load an existing private key file

Type of key to generate
OBRBsA DsA ECDSA EdDSA SSH-1(RSA)
Number of bits in a generated key. 2048

N‘oubliez pas de la nommé, faite de méme avec la clé privée.

Désormais il faut I'ajouter au serveur sur lequel nous souhaitons l'ajouté,
pour se faire ouvrir WinSCP :
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Egﬂj Login

B new site Session
File protocol: Encryption:
FTP ~ | No encryption
Host name: Port number:
192.168.56.101 21 %
User name: Password:
sio I-I-Il
| Anonymous login
Save - Advanced... |w
Tools hd Manage hd @ Login |v Close Help

B4 show Login dialog on startup and when the last session is closed

Choisir le protocole FTP et entrer I'adresse IP de la machine et nos
identifiants puis cliquer sur Login.

"
L

ands Tabs Options Remote Help

Local Mark File:
E ? B Synct e [N r} i Q - Queue ~ - Transfi

I 5i0@192.168.56.101 X B NewTab -
‘ s - A B FindFiles ™y

- B New~ B New -

Gl e Srsrshots e e
: C e : Size | Changed Rights Owner

Size | Type Name
Parent directory

2 KB

1KB

KB in 0 of 2 0Bof0OBin0of0 4 hidden
0:0034 .=

A gauche les fichiers de Windows et a droite les fichiers de la machine a
laquelle nous sommes actuellement connecter. Aller dans les

24
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parametres de WinSCP en allant dans Options dans les bookmarks en
haut puis dans Preferences :

Local Mark Files Commands Tabs |Options | Remote Help

B3 B2 B8 Synchronize 5 oF B Toolbars

M 5i0@192.16856.101 X & New T:

Edit -

CAUsers\jolan\Pictures\Screenshots\Pai

= Systeme

._.| ploada -

L. private.ppk

Left Panel

Right Panel
v Tabs

Command Line Shift+Ctrl+M
v  Status Bar

Queue

Preferences...

Puis aller dans Panels et cocher la case Show hidden files :

Ervironment
- Interface
- Window
- Commander
- Explorer
- Languages
Panels
- File colors
- Remote
- Local
Editors
L. Internal editor
Transfer
.- Drag & Drop
Background
‘.. Endurance
MNetwiork
Security
Logging
Integration
E----J\'-’||:|[:|Iicati0r1s
Commands
Storage
Updates

Commaon I

Show hidden files (Ctrl+Alt+H)

Default directory is home directory

Remember panels' state when switching sessions
[ | Select whole name when renaming file

[ ] Full row select

B use natural order numerical sorting

[ | Always sort directories by name

Show file sizes in: Kilobytes e

Incremental search: Beginning of name anly W
Double-click

Operation to perform on double-click: Edit ~

Confirm copy on double-click operation

Panel font
[ Juse custom font Segoe Ul, 9 pt
The Quick Brown Fox Jumps Over The
Select font... Lazy Dog

Maintenant se rendre sur la machine distante dans .ssh et sur notre
machine dans WinSCP se rendre dans le dossier ou sont stocké nos clés :

25



™= C: Systeme -W-E-ie-- EBRAS S B ssh -W-El-ie->-mEAS B AndFies My
.= Upload ~ [l Edit - ok Properties ~ . New - - | "/ Download ~ [l Edit - = Properties ~ ' New - -]

C\Users\jolan\Pictures\Screenshots\Paire de clés\ fhome/sio, 7
Name ) /pe Changed Name Changed lights Owner

29/10/2024 14:27 [
29/10/2024 1 . authorized_keys 1KB | 29/10/2024 14:39:23
File 29/10/2024 14:39:20

490 B of 1,90 KB in 1 of 2 TiTBof 777Bin10f 1

Maintenant ouvrir la clé public sur notre machine dans WinSCP et copier
la clé puis la collé dans le fichier authorized_keys en retirant tout les
retours a la ligne et en remplacent rsa-key-nombre par ssh-rsa:

C1yc2EAAAADAQABAAABAQDK3IDICjHOBGRX61Yu 9 S+K9 @0z5CbFUBR7p/2JK7jYIKeoCoyv3npWvYTRM DowCemvACiIcn)
yC2EAAAADAQABAAABAQC+yphAMj8gibuNmkXUbMaDVfZpAp2oDc2mEsWodaLlr2dTsK3IKYUCTRgLYo130vo0UVLbIy+2uvPIGLCADMIWSMMY jd8xu+7|

Line: 3/2 Encoding: 1252 (ANSI - Le

Sauvegarder, la configuration du SSH est maintenant terminé.

VERIFICATION DE SON FONCTIONNEMENT

Voir la vidéo
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CLONEZILLA
CREATION D'UNE IMAGE D'UN 0S

Avant de commencer, le serveur vers lequel sera envoyeé le clone doit
étre allumer.

Pour commencer, télécharger l'iso de clonezilla dans notre cas nous
prendront celle fournie par Monsieur Barbier. Une fois cela fait, se
rendre sur VirtualBox et aller sur la machine virtuelle a cloner:

H o 5 .

Démarrer
' tcrouters O erevisualisation

tc-router56
=% En fonction

' Autres TC MASTER

?-‘-. kak-inux-2024.3- virtualbox-amd64 virtualisation KVM
7 ® Eeinte

\/ CLONEZILLA - SAMBA - NFS - SSH

Debian Buster - srv-home (Instantané 1)

© Eteinte

Enregistrement :
Debian Buster - srv-backup (Instantané 1) B stodage

J © Eeinte

Debian Buster - CZIMAGE (Instantané 1)
-/ =% En fonction

Debian Buster - Client (Instantané 1)
J © cteinte

Interface 1: Intel PRO/1000 MT Desktop (Réseau privé héte, "VirtualBox Host-Only Ethernet Adapter")

% © . Co JSB : OHCI, EHCI

de périphérique : 0 (0 actif)

TC Clone 1 SMB iers partagés

@ Eteinte

© Description

TC Clone 2 55H
@) Ereinte Aucune

Cliquer sur le bouton Configuration, une fenétre vas s’ouvrir, se rendre
dans lI'onglet Stockage :

28




w5 TC MASTER - Paramétres

Général Stockage

Systéme Unités de stockage —————————  Atiributs

G E. Name: IDE

Type : P4

Affichage
Stockage : )
%€ - : - ' Utiliser le cache E/S de I'hite
Saon

Réseau

Ports séries

rs partagés

Interface utilisateur

Annuler

Cliquer sur le petit CD a coté de Contréleur : IDE, une fenétre vas s’ouvrir,
cliquer sur Ajouter et selectionner I'iso de clonezilla :

29




Medium Selector

Ajouter  Créer

Nom
¥ Mot Attached

CorePlus-current.iso 249,00 MB

Search By Name +

Actualiser

4 Taille virtuelle Taille réelle

249,00 MB

aAS

Leave Empty Annuler

Q? Choisissez un fichier de disque optigue virtuel

&« > ~ A | L > Downloads >

Organize ~ New folder

> Furtif2005Sno -

® 2D Objects
OneDrive

i Downloads

f Music

: Pictures

¥ videos

B Desktop

E Documents

I T T )

i wgs
BRI Ovantim &

File name:

Name

Today

Date modified :

Type

‘ . clonezilla-live-2.7.3-19-amd64.iso

31/10/2024 13:15

Disc Image File

Last week
. CorePlus-current.iso
. rune-caravan.sandwitch.iso

B Space_Engineers_DLC_unlocker-main

M Paradise_of_Lucky_Blocks_(1)Paradise_of_Lucky_Blocks...

Earlier this month

B scripts

Last month

I DiRT Rally 2.0 [FitGirl Repack]

B Phone Link

27/10/2024 17:06
25/10/2024 12:54
26/10/2024 18:48

22/10/2024 15:18

07/10/2024 19:49

30/09/2024 18:40

18/08/2024 15:56

Disc Image File
Disc Image File
File folder

File folder

File folder

File folder

File folder

254976 KB

3873792 KB

clonezilla-live-2.7.3-19-amd64.iso

V| ‘Tuus les fichiers de disque optic V‘

Cancel

Une fois ajouté et sélectionner sur la fenétre cliquer sur Choose en bas
de la fenétre:




b_| TC MASTER - Optical Disk Selector

Medium Selector

6 O

Ajouter Créer  Actualiser
Nom “ Taille virtuelle Taille reelle
¥ Not Attached

clonezilla-| - 1B MB
CorePlus-c 1B MB

Search By Name ~ ,Q ”

Choose Leave Empty Annuler

L'iso vas apparaitre dans la fenétre de Stockage, ensuite cliquer sur OK:
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TER

Général

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

UsSB

Dossiers partagés

Interface utilisateur

O
o
O
()
>
=
A
P
|
o

Démarrer la machine virtuelle en cliquant sur Démarrer :

Fichier Machine Aide

I II Outiis

W tcrouters

tc-routers6
=$ En fonction

/' Autres

b=, kali-finux-2024.3-virtualbox-amd64
J @ Eeinte

' CLONEZILLA - SAMBA - IFS - SSH

b=, Debian Buster - srv-home (Instantané 1)
J @ Eteinte

Debian Buster - srv-backup (Instantané 1)

@ Eteinte

Debian Buster - CZIMAGE (Instantan 1)
=) En fonction

b=, Debian Buster - Client (Instantané 1)
Z @ teinte

Qo

TC Clone 1 SMB

© Eteinte

TC Clone 2 SSH

@ Eteinte

Stockage

Unités de stockage Attributs

4= Contréleur : IDE Name: IDE

GR

© conezilla-live-2.7.3-19-amdé... Type : PIX4

o= Contréleur : SATA

B tcmasTER VI

&/ Utiliser le cache E/S de I'hdte

Annuler

» 4 o

Nouvelle  Ajouter  Configuration

3> .

Démarrer
O ceneral

Nom C MASTER
Systéme d'exploitation : Other Linux (64-bit)
Groupes : CLONEZILLA - SAMBA - NFS - SSH

E system

Mémoire vive :
Processeurs

Ordre d'amorcage :
Accélération

2048 Mo
2

Disquette, Optique, Disque dur
Pagination imbriquée, PAE/NX , Paravirtualisation KVM

[0 Aaffichage
Mémoire vidéo 20 Mo
Controleur graphique : VMSVGA
Serveur de bureau a distance : Désactivé
Enregistrement Désactivé
® stockage
Contréleur : IDE
Maitre primaire IDE : [Lecteur optique] donezilla-live-2.7.3-19-amd64.iso (306,00 MB)
Contréleur : SATA
Port SATA 0 TC MASTER.vdi (Normal, 4,08 Gio)
P Audio

Filote hote : Par défaut
Contréleur : ICH AC97

[ Réseau
Interface 1: Intel PRO/1000 MT Desktop (Réseau privé hite, 'VirtualBox Host-Only Ethernet Adapter)
# uss

Contréleur USB : OHCI, EHCT
Filtres de périphérique : 0 (0 actif)

M Dossiers partagés
Aucun
© Description

Aucune

O erévisualisation

TC MASTER

Sur la fenétre de la machine virtuelle choisir Clonezilla live (VGA

800x600) :




clopezilla .oy, clonezills.nck

Clonezilla live (UGA B00x600)
Clonezilla Llive [UGH SRRRGE
Clonezilla live (WGH wi
Clomezilla live with =

Diher wodes of Cloy
Local operating
Hewtezt &
Hetworlk boot

Hrenn [lai] i zdif pobings

! Clonezilla co

nezilla

Le démarrage de clonezilla peux prendre un peux de temps, patientez,
une fois démarré il vous demandera quelle langue utiliser, a I'aide des
fleches directionnelles du clavier, selectionner fr_FR.UTF-8 French |
Francais puis appuyer sur Entrer:

Free Software Labs
High-Performance Computing
Tairan
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ee Software Labs, MCHC, Taiwan

| Choose language |
Which language do you prefer:

ca_ES.UTF-8 Catalan | Catald
de_DE.UTF-8 German | Deutsch
en_US.UTF-8 English
hu_HU.UTF-8 Hungarian | Maguar
es_ES.UTF-8 Spanish | Espafiol
~_FR French cais
it_IT.UTF-8 Italian | Italiano

ja_JP.UTF-8 Japanese | HAFE

ko_KR.UTF-8 Korean | Tr=od

pl_PL.UTF-8 Polish | Polski

pt_BR.UTF-8 Brazilian Fortuguese | Portugugs do Brasil
rU_RU.UTF-8 Russian | Pycckwn

sk_SK.UTF-8 Slowak | Slowvenskg

tr_TR.UTF-8 Turkish | Tlrkce

zh_CN.UTF-8 Chinese (Simplified) | T“Eﬁﬁqﬂ%{
zh_TH.UTF-8 Chinese (Traditional) | 1F&8 -

$§§§

b

<0k

Ensuite selectionner Keep Conserver la disposition par défaut -
Clavier US:
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MCHC Free Software Labs, Taiwan

ont igurat ion
sition du clav

Conserver la disposition par défaut - Clawvier U5
C ~ i sition du clavier

Selectionner Start_Clonezilla Démarrage de Clonezilla :

MCHC Free Software Labs, Taiwan

1 (ligne de commande) 7
ez le mode :

Start Clonezilla Démarrage de Clonezilla

Enter_shell P n ligne de commande



Maintenant selectionner device-image:

Software Labs, Talwan

| Clonezilla - Opensource Clone System (OCS)

#+Clonezilla est un logiciel libre (GPL). Il est livré SANS AUCUNE GARAMTIEk

SésAstuce ! A partie de maintenant, lorsgue plusieurs choix seront possibles, vous devrez
appuuer la barre d'espace pour cocher votre sélection. Une Etolle () margue la sélectionsss
Deux modes sont disponibles, wous pouvez choisir

(1) clonage disguespartition vers image ou image vers disguespartition

{23 clonage disgue & disgue ou partition & partition.

Clonezilla existe aussi en mode lite server et client. Utilisez-les pour du déploiement massif
selectionnez le mode :

device-image disguespartition ve lepuis image
device-device disguespartition vers disguespartition
remote-source Entrez le mode source pour le clonage du poste distant
remote-dest Entrez le mode destination pour le clonage du poste distant
lite-server Entrer_sur_Clonezilla_live_lite_server

lite-client Entrer_sur_Clonezilla_live_lite client

<0k <ANNUler:

Ensuite selectionner samba_serveur:
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| Montage du répertoire des images de Clonezilla
Avant de pouvoir cloner, wvous devez définir l'endroit ol les images Clonezilla seront écrites ou
lues. Le périphérigue ou la ressource distante sera monté sous shomespartimag. L'image
Clonezilla sera par la sulte ecrite ou lue dans shomespartimag.

Sélectionnez le mode :

local_dey Monter un périphérigue local (p.ex. : disgue dur, clef USB)
Monter un serwveur S5H
Monter un serveur SAMEA (partage sur le woisinage r
Monter un serveur NFS

webdav_server Utiliser_un_serveur_HehDAY

s3d_server Utiliser_le_serveur_AWs_S3

enter_shell Passer en ligne de commande. Montage manuel

ram_disk Utiliser la mémoire (0K pour BT depuis un périphérigue brut)l

skip Utiliser shomespartimag existant (En mémoire | sMON RECOMMAMDE:)
<0k > <Annuler:

Sélectionner dhcp:

i Configuration réseau
Mode de configuration réseau pour la carte : ethd

Jtiliser une adre dynamigue (DHCR)
Utiliser une adresse IP statigue

pppoe Utiliser_PPPoE

enter_shell Passer_egn_ligne_de_commande. _Montage_manuel

<0k <ANnNUler:




Entrer I'addresse IP du serveur Samba :

| Mount Samba server |
Adresse IP ou nom gualifié complet du serwveur. P.ex. 192.168.120.254 ou hostname.domainname. org

192.165.56.201

<0k <AnnuUlers

A l'aide des fleches directionnelles selectionner Annuler:
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| Mount Samba serwver |

Domaine sur le serveur samba, Yous pouvez annuler si aucun domaine n'est défini sur le serveur
Samba

<0k <ANNULEr>

Ensuite, entrer le nom du compte qui vas étre utilisé pour se connecter
au serveur Samba, ici sio, attention il doit avoir les autorisations de
lecture et écriture sur le serveur Samba :
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Ecriture

Ensuite, entrer le chemin du répertoire dans lesquelles vous souhaitez

sauvegarder le clone:
CHC Free Software Labs, Taiwan

Mount a s
Le répertoire dans lequel 1'imege Clonezilla g ecrite ou lue, Ex simages

<ANNUler:




Sélectionner auto :

aiwan

defaut (auto).

<0k

Choisissez la wersion du protocole SMB & utiliser. En cas de doute, préférez la wersion par

| Samba protocol wersion

B protocol

gut

1.0 W
2.0 Protocole SMB w
2.1 Protocole SME w.
3.0 W
3.1

<ANNULErs

Sélectionner a nouveau auto :
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urity mode

n, faible, con

1nu L

Ensuite selectionner <Ok> :

MCHC Free Software Labs, Taiwan

Maintenant wo



Saissisez le mot de passe du compte auquelle vous allez vous connecte
sur le serveur Samba, ne paniquez pas si rien n‘apparait lorsque vous
entrer le mot de passe, c’est normal méme si il n‘apparait pas le mot de
passe est bien entrer, une fois cela fait appuyez sur entrée deux fois de
suite:

| Mount Samba serwer |

Maintenant vous devez entrer le mot de passe pour ''sio'@192.168.56.201: part imag

Selectionner Beginner:

43
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| Clonezilla - Opensource Clone System (OCS)
Selectionnez le tuype d'assistant & exécuter pour les paramétres avanceés:

Beginner Mode débutant : ter les options par def:
Expert  Mode expert : Choisissez wos propres options
Exit sortir. Passer en ligne de commande

<0k <Annulers

Sélectionner savedisk :

Sottware Labs, Talwan

Clonezilla - Opensource Clone Sustem (OCS): Sélectionnez 1e mode |
#kClonezilla est un logiciel libre (GPLY. Il est liwré SANS AUCUNE GARAWTIE:k

sk CE programme ve ecraser les données de votre disgue dur lors de la restauration | Il est
recommande de sauvegarder les fichiers importants avant de restaurer ! sk

JéfAstuce ! A partir de maintenant, lorsgue plusieurs choix seront possibles, vous devrez
appuuer la barre d'espace pour cocher wotre sélection. Une 8toile () margue la sélectionsss

= _le_disgue_local_dans_une_image
Saueparts Sauuegarder les_partitions_locales_dans_une_image

gxit sortir. Passer en ligne de commande

<0k LANNULEr>




Entrez le nom que vous souhaitez donner au fichier qui contiendra le
clone sur le serveur:

MCHC Free Software Labz, Taiwan

Clonezilla - Opensource Clone Sustem (OCS) | Mode: sawvedisk

Saisissez un nom pour 1'image
Clone_TC-MASTER_W1

<Annuler:

Selectionner le disque a cloner:
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) t
montre la selection

[#] zda  4381MB_WEBOX_HARDDISK _VBOX_HARDDISK VBdade6adf-66a0la3’

{ANNU1er:

Selectionner-z1p:

MCHC Free Software Labs, Taiwan

1la | Mo 5
laguelle cho




Selectionner -sfsck :

Software Labs, Taiwan

Faramétres avanceés supplémentaires de Clonezilla | Mode: sawvedisk |
Yous pouvez cholsir de vérifier et réparer le sustéme de fichiers avant de le sauvegarder. Cette
option n'est disponible gue pour les sustémes gul sont bien supportés par fsck sous GHMUCLinux,
tels gue ext2/3/4, reiserfs, xfs, ifs, vfat, mais PAS NTFS, HFS+...

5 : o 2 eme de fichiers source
-fsck VEPlflEP et PEDEPEP interactivement le sustéme de fichiers source awvant de sauvegarde
—fsck-y Verifier et réparer automatiguement (Danger ! le sustéme de fichiers source avant de

<0k> <ANNULer:

Selectionner -scs:
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Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk
Aprés la sauvegarde, woulez-wous weérifier gue 1'image est restaurable 7 ///NOTE/SF Cette
opération ne réalise gu'une wérification. Elle n'écrit aucune donnée sur le disgue dur.

<0k <Annuler:

Sélectionner -senc:

C Free Software Labs, Taiwan

Faramétres avancés supplémentaires de Clonezilla | Mode: savedisk
Youlez-wous chiffrer 1'image 7

Si oul, eCryptfs sera utilisé pour le chiffrement de 1'image. Ce logiciel utilise des mécanismes
standard de chiffrement, de génération de clefs et de protection par phrase de passe. Sans votre
sel, votre phrase de passe ou wotre clef privée, personne ne pourra lire vos données.

JANOTES/ Wous dewrez wous souvenir de votre phrase de passe, sans quol 1'image sera
inutilisable.

nas chiffrer 1'image
-enc  Chiffrer 1'image

<ANNULEr>




Selectionner -p poweroff:

| Mode: savedisk
fiction & exécuter guand tout sera termingé:

-p choose Choisissez Redémarrers@rrétersetc. lorsgue tout sera terming
-g true Passer en ligne de commande

reboot Redémarrer
0 poweroff

<ANNULER>

Appuyer sur entrée:
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Mode: sawvedisk
Action & exécuter guand tout sera terming:

-p choose
-n true
—-p rehboot

Fasser en ligne de commande
RedEmarrer

Cholsissez RedémarrersArréter/etc.

<ANNUlers

lorsgue tout sera terming

Appuyer sury:
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FS. La prochaine fols wvous pourrez exécuter cette commande directement

usrsshinsocs-sr -g2 -c -J2 -z1p -1 40968 -sfsck -senc -p poweroff savedisk Clone_TC-MASTER_VW1 =da
gtte commande a &té enregistrée sous le nom sulvant pour usage ultérieur si nécessaire: Jtmpsocs-Cl
hhne_TC-MASTER_W1-2024-10-31-13-10

B L L (L U L U U L e i o e o o e
Lppudez sur "Entrée' pour continuer...

hctivating the partition info in Aproc... done!
Felected device [sdal found!

he selected dewvices: =da

Fearching for datasswapsextended partition(s)...
=cluding busy partition or disk...

=cluding linux raid member partition...

nmounted partitions (including extended or swap): sdal
ollecting info.. done!

he data partition to be sawved: =sdal

[ictivating the partition info in sproc... done!
Felected device [sdall found!

he selected dewices: sdal

etting Adewssdal info...

B L D L L U L L L L R L L L L R L L L e L L G ) e L L e L

a prochaine &tape consiste & sauvegarder le disgue ou la partition de cette machine sous forme d'un
E image:

L 8 L U L 8 L L L G o e e

achine: WirtualBox

Eda (4381MB_WBOX_HARDDISK __WBOX_HARDDISK _WB4a3etasft-abaldladt)

Fdal (4. 1G_ext4(In_WBOX_HARDDISK_) _WBOX_HARODDISK _WBda3ebadf-aballad’d)
L L L8 O L T U L L L L L L R L G L L O ) L L e

> "shomespart imag/Clone_TC-MASTER_V1".
tes-vous s0r de vouloir continuer? (usnd

Attendre que la machine s’éteigne, le clone a été effectué avec succes :

Data Block Pro

Total Block Pro:



CLONE VIA SAMBA

Avant de commencer, le serveur ou est stocké I'image a restaurée doit

étre allumer.

Pour commencer, télécharger I'iso de clonezilla dans notre cas nous
prendront celle fournie par Monsieur Barbier. Une fois cela fait, se
rendre sur VirtualBox et aller sur la machine virtuelle ot I'on souhaite

restaurer I'image:

Ilr Outils

\/ tc-routers

tc-routerSe
=) En fonction

/' Autres

Bl=  kali-finux-2024.3-virtualbox-amd64
/@ Eeinte

' CLONEZILLA - SAMBA - NFS - SSH

Debian Buster - srv-home (Instantané 1)

O feinte

Debian Buster - srv-backup (Instantané 1)

J @ Eeinte

Debian Buster - CZIMAGE (Instantané 1)

/=) En fonction

?—\ Debian Buster - Chent (Instantané 1)
7 © Eteinte

Q5

TC Clone 1 SMB

O teine

TC Clone 2 SSH

© tternee

=

Démarrer

TC MASTER

M Dossiers partagés
Aucun
© Description

Aucune

Cliquer sur le bouton Configuration, une fenétre vas s’ouvrir, se rendre

dans lI'onglet Stockage :
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w5 TC MASTER - Paramétres

Général Stockage

Systéme Unités de stockage —————————  Atiributs

G E. Name: IDE

Type : P4

Affichage
Stockage : )

S . v ' Utiliser le cache E/S de I'hite
Saon

Réseau

Ports séries

rs partagés

Interface utilisateur

Annuler

Cliquer sur le petit CD a c6té de Contréleur : IDE, une fenétre vas s'ouvrir,
cliquer sur Ajouter et selectionner I'iso de clonezilla:
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Medium Selector

Ajouter  Créer

Nom
¥ Mot Attached

CorePlus-current.iso 249,00 MB

Search By Name +

Actualiser

4 Taille virtuelle Taille réelle

249,00 MB

aAS

Leave Empty Annuler

Q? Choisissez un fichier de disque optigue virtuel

&« > ~ A | L > Downloads >

Organize ~ New folder

> Furtif2005Sno -

® 2D Objects
OneDrive

i Downloads

f Music

: Pictures

¥ videos

B Desktop

E Documents

I T T )

i wgs
BRI Ovantim &

File name:

Name

Today

Date modified :

Type

‘ . clonezilla-live-2.7.3-19-amd64.iso

31/10/2024 13:15

Disc Image File

Last week
. CorePlus-current.iso
. rune-caravan.sandwitch.iso

B Space_Engineers_DLC_unlocker-main

M Paradise_of_Lucky_Blocks_(1)Paradise_of_Lucky_Blocks...

Earlier this month

B scripts

Last month

I DiRT Rally 2.0 [FitGirl Repack]

B Phone Link

27/10/2024 17:06
25/10/2024 12:54
26/10/2024 18:48

22/10/2024 15:18

07/10/2024 19:49

30/09/2024 18:40

18/08/2024 15:56

Disc Image File
Disc Image File
File folder

File folder

File folder

File folder

File folder

254976 KB

3873792 KB

clonezilla-live-2.7.3-19-amd64.iso

V| ‘Tuus les fichiers de disque optic V‘

Cancel

Une fois ajouté et sélectionner sur la fenétre cliquer sur Choose en bas
de la fenétre:




b_| TC MASTER - Optical Disk Selector

Medium Selector

6 O

Ajouter Créer  Actualiser
Nom “ Taille virtuelle Taille reelle
¥ Not Attached

clonezilla-| - 1B MB
CorePlus-c 1B MB

Search By Name ~ ,Q ”

Choose Leave Empty Annuler

L'iso vas apparaitre dans la fenétre de Stockage, ensuite cliquer sur OK:
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TER

Général

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

UsSB

Dossiers partagés

Interface utilisateur

O
o
O
()
>
=
A
P
|
o

Démarrer la machine virtuelle en cliquant sur Démarrer :

Fichier Machine Aide

I II Outiis

W tcrouters

tc-routers6
=$ En fonction

/' Autres

b=, kali-finux-2024.3-virtualbox-amd64
J @ Eeinte

' CLONEZILLA - SAMBA - IFS - SSH

b=, Debian Buster - srv-home (Instantané 1)
J @ Eteinte

Debian Buster - srv-backup (Instantané 1)

@ Eteinte

Debian Buster - CZIMAGE (Instantan 1)
=) En fonction

b=, Debian Buster - Client (Instantané 1)
Z @ teinte

Qo

TC Clone 1 SMB

© Eteinte

TC Clone 2 SSH

@ Eteinte

Stockage

Unités de stockage Attributs

4= Contréleur : IDE Name:

GR

© conezilla-live-2.7.3-19-amdé... Type : PIX4

o= Contréleur : SATA

B tcmasTER VI

&/ Utiliser le cache E/S de I'hdte

Annuler

» 4 o

Nouvelle  Ajouter  Configuration

3> .

Démarrer
O ceneral

Nom C MASTER
Systéme d'exploitation : Other Linux (64-bit)
Groupes : CLONEZILLA - SAMBA - NFS - SSH

E system

Mémoire vive :
Processeurs

Ordre d'amorcage :
Accélération

2048 Mo
2

Disquette, Optique, Disque dur
Pagination imbriquée, PAE/NX , Paravirtualisation KVM

[0 Aaffichage
Mémoire vidéo 20 Mo
Controleur graphique : VMSVGA
Serveur de bureau a distance : Désactivé
Enregistrement Désactivé
® stockage
Contréleur : IDE
Maitre primaire IDE : [Lecteur optique] donezilla-live-2.7.3-19-amd64.iso (306,00 MB)
Contréleur : SATA
Port SATA 0 TC MASTER.vdi (Normal, 4,08 Gio)
P Audio

Filote hote : Par défaut
Contréleur : ICH AC97

[ Réseau
Interface 1: Intel PRO/1000 MT Desktop (Réseau privé hite, 'VirtualBox Host-Only Ethernet Adapter)
# uss

Contréleur USB : OHCI, EHCT
Filtres de périphérique : 0 (0 actif)

M Dossiers partagés
Aucun
© Description

Aucune

O erévisualisation

TC MASTER

Sur la fenétre de la machine virtuelle choisir Clonezilla live (UGA

800x600) :




clopezilla .oy, clonezills.nck

Clonezilla live (UGA B00x600)
Clonezilla Llive [UGH SRRRGE
Clonezilla live (WGH wi
Clomezilla live with =

Diher wodes of Cloy
Local operating
Hewtezt &
Hetworlk boot

Hrenn [lai] i zdif pobings

! Clonezilla co

nezilla

Le démarrage de clonezilla peux prendre un peux de temps, patientez,
une fois démarré il vous demandera quelle langue utiliser, a l'aide des
fleches directionnelles du clavier, selectionner fr_FR.UTF-8 French |
Francais puis appuyer sur Entrer:

Free Software Labs
High-Performance Computing
Tairan
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| Choose language |
Which language do you prefer:

ca_ES.UTF-8 Catalan | Catald
de_DE.UTF-8 German | Deutsch
en_US.UTF-8 English
hu_HU.UTF-8 Hungarian | Maguar
es_ES.UTF-8 Spanish | Espafiol
~_FR French cais
it_IT.UTF-8 Italian | Italiano

ja_JP.UTF-8 Japanese | HAFE

ko_KR.UTF-8 Korean | Tr=od

pl_PL.UTF-8 Polish | Polski

pt_BR.UTF-8 Brazilian Fortuguese | Portugugs do Brasil
rU_RU.UTF-8 Russian | Pycckwn

sk_SK.UTF-8 Slowak | Slowvenskg

tr_TR.UTF-8 Turkish | Tlrkce

zh_CN.UTF-8 Chinese (Simplified) | T“Eﬁﬁqﬂ%{
zh_TH.UTF-8 Chinese (Traditional) | 1F&8 -

$§§§

b

<0k

Ensuite selectionner Keep Conserver la disposition par défaut -
Clavier US:
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ont igurat ion
sition du clav

Conserver la disposition par défaut - Clawvier U5
C ~ i sition du clavier

Selectionner Start_Clonezilla Démarrage de Clonezilla :

MCHC Free Software Labs, Taiwan

1 (ligne de commande) 7
ez le mode :

Start Clonezilla Démarrage de Clonezilla

Enter_shell P n ligne de commande



Maintenant selectionner device-image:

Software Labs, Talwan

| Clonezilla - Opensource Clone System (OCS)

#+Clonezilla est un logiciel libre (GPL). Il est livré SANS AUCUNE GARAMTIEk

SésAstuce ! A partie de maintenant, lorsgue plusieurs choix seront possibles, vous devrez
appuuer la barre d'espace pour cocher votre sélection. Une Etolle () margue la sélectionsss
Deux modes sont disponibles, wous pouvez choisir

(1) clonage disguespartition vers image ou image vers disguespartition

{23 clonage disgue & disgue ou partition & partition.

Clonezilla existe aussi en mode lite server et client. Utilisez-les pour du déploiement massif
selectionnez le mode :

device-image disguespartition ve lepuis image
device-device disguespartition vers disguespartition
remote-source Entrez le mode source pour le clonage du poste distant
remote-dest Entrez le mode destination pour le clonage du poste distant
lite-server Entrer_sur_Clonezilla_live_lite_server

lite-client Entrer_sur_Clonezilla_live_lite client

<0k <ANNUler:

Ensuite selectionner samba_serveur:
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| Montage du répertoire des images de Clonezilla
Avant de pouvoir cloner, wvous devez définir l'endroit ol les images Clonezilla seront écrites ou
lues. Le périphérigue ou la ressource distante sera monté sous shomespartimag. L'image
Clonezilla sera par la sulte ecrite ou lue dans shomespartimag.

Sélectionnez le mode :

local_dey Monter un périphérigue local (p.ex. : disgue dur, clef USB)
Monter un serwveur S5H
Monter un serveur SAMEA (partage sur le woisinage r
Monter un serveur NFS

webdav_server Utiliser_un_serveur_HehDAY

s3d_server Utiliser_le_serveur_AWs_S3

enter_shell Passer en ligne de commande. Montage manuel

ram_disk Utiliser la mémoire (0K pour BT depuis un périphérigue brut)l

skip Utiliser shomespartimag existant (En mémoire | sMON RECOMMAMDE:)
<0k > <Annuler:

Sélectionner dhcp:

i Configuration réseau
Mode de configuration réseau pour la carte : ethd

Jtiliser une adre dynamigue (DHCR)
Utiliser une adresse IP statigue

pppoe Utiliser_PPPoE

enter_shell Passer_egn_ligne_de_commande. _Montage_manuel

<0k <ANnNUler:




Entrer I'addresse IP du serveur Samba :

| Mount Samba server |
Adresse IP ou nom gualifié complet du serwveur. P.ex. 192.168.120.254 ou hostname.domainname. org

192.165.56.201

<0k <AnnuUlers

A l'aide des fleches directionnelles selectionner Annuler :
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CHC Free Software Labs, Taiwan

| Mount Samba serwver |

Domaine sur le serveur samba, Yous pouvez annuler si aucun domaine n'est défini sur le serveur
Samba

<0k <ANNULEr>

Ensuite, entrer le nom du compte qui vas étre utilisé pour se connecter
au serveur Samba, ici sio, attention il doit avoir les autorisations de
lecture et écriture sur le serveur Samba :
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MCHC Free Software Labs, Taiwan

| Mount Samba server |
Compte du serveur : le compte sous leguel vous disposez des permissions d'écriture
renregistrement de 1'image) ou de lecture, Ex administrator

<0k> <Annuler:

Ensuite, entrer le chemin du répertoire depuis lequel vous souhaitez
restaurer le clone:
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CHC Free Software Labs, Taiwan

acrite ou lue,

<ANNUlers

Sélectionner auto :

HMCHC Free Software Labs, Talwan

on du protocole i1 . oreférez la wversion par

auto
1.0



Sélectionner a nouveau auto:

MCHC Free Software Labs, Taiwan

| Security mode |
Cholsissez 1e mode de sécurité

auto Utiliser le choix par defaut du tEmE
ntlm Utiliser le hachage de mot de pa NTLM

{ancien, faible, concerne certains NAS)

<0k LANnuler:

Ensuite selectionner <Ok> :
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MCHC Free Software Labs, Taiwan

| Hount Samba serwer |
Maintenant vous devez entrer le mot de passe pour "sio'@192.168.56.201:/partimag

Saissisez le mot de passe du compte auquelle vous allez vous connecter
sur le serveur Samba, ne paniquez pas si rien n‘apparait lorsque vous
entrer le mot de passe, c’est normal méme si il n‘apparait pas le mot de

passe est bien entrer, une fois cela fait appuyez sur entrée deux fois de
suite:
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| Hount Samba serwver

Maintenant wvous devez entrer le mot de passe pour ''sin'@192.168.56.201: partimag

" shome

Selectionner Beginner:
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ftware La

|
Sélectionnez le

Expert
Exit

Beginner Hode

Taiwan

Clonezilla - Opensource Clone System (OCS)
type d'assistant & exécuter pour les paramétres avanceés:

debutant

Mode expert
sortir.

ter les options par def:
: Choisissez vos propres options
Pazzer en ligne de commande

<0k <Annulers

Sélectionner restoredisk :

MCHC Fr

Clonezilla
#kClonezilla est un logici
sk CE programme va Ecrase
recommande de sauvegarder
JAfAstuce | A partir de ma
appuuer la barre d'espace

savedisk
Saue-arts

Pestoreparts
1-2-mdisks
recovery-iso-zip
chk-img-restorable
cwt-img-compression
encrypt-img
decrypt-img

gxit

Selectionnez le mode
Il est livré SAMS AUCUNE GARANTIExsk

r les données de wotre disgue dur lors de la restauration | Il est
les fichiers importants avant de restaurer | skekk

- Opensource Clone System (ECS):

gl libre (GFL).

intenant, lorsgue plusieurs choix seront possibles, vous dewrez
pour cocher votre sélection. Une 2tolle () margue la sélectionsss

Sauvegarder_le_disque_local_dans_une_image
SALIVE anEP les laPtltanS lucales _dans_une_ima
_dis _local
Hestaurer une 1mage VErs_les paPTlTanS locales
Restaurer_une_image_vers_plusieurs_disgues_locaux
Créer_Clonezilla_live_de_restauration
verifier_gue_l'image_est_restaurable_ou_pas
Convertir_le_format_de_compression_de_l'image_en_une_autre_image
Chiffrer_une_image_non_chiffrée_existante
Dechiffrer_une_image_chiffrée_existante
sortir. Passer en ligne de commande

=

<0k

<ANNULEr:




Sélectionner le clone que vous souhaitez restaurer:
CHC Free Software Labs, Taiwan

Sélectionner le disque vers lequel restaurer le clone:
MCHC Free Software Labs, Talwan

1t sur la cible

sda 4235MB_VBOX_HARDDISK _WEBOX _HARDDISK WB47333754-35374377

<Annuler:




Selectionner -scs:

~ee Software Labs, Taiwan

Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Aprés la sauvegarde, voulez-vous vérifier gue 1'image est restaurable 7 A#/NOTES/F Cette
opération ne réalise gu'une wérification. Elle n'écrit aucune donnée sur le disque dur.

<0k> <Annuler:

Selectionner -p poweroff:
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ree SoTtuare Labs, lalwan

Action & uter guand tout
terming

T
weroff  Arréter

Appuyer sur entrée:

gue tout a terming

[={n [
rreter

B LR L L L e e L L L ) e L L L L L L L L L e L L L L
5. La prochaine fols vous pourrez exécuter cette commande directement : I

usrsshinsocs-sr -g2 -c -J2 -z1p -1 4096 -sfsck -senc -p powercff savedisk Clone_TC-MASTER_W1 sda
ette commande a 8té enregistrée sous le nom suivant pour usage ultérieur si nécessalire: stmpsocs-C
hne_TC-MASTER_VW1-2024-10-31-13-10

B LR L L L e e D L L L ) e L L L L e L L L L L L L L L L

hppuyez sur "Entrée" pour continuer. ..




Appuyer sury deux fois de suite :

e ou la partition sur cette machine:

EES ! TOUTES LES DON

EES | TOUTES LES

Attendre que la machine s’éteigne, le clone a été restaurée avec succes:
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Partclone
Partclone w0.3.17 hitp://partclone.org

Starting to clone device (/dewrssdal) to image (-]
Reading Super Block

Calculating bitmap... Flease wait...

done!

File system: EXTFS

Device size: 4.4 GE = 1069539 Blocks
Space in use: 231.0 MB = 56395 Blocks
Free Space: 4.1 GBE = 1013144 Elocks

Block size: 4096 Byte

Elapsed: 00:00:01 Remaining: 00:01:39 Rate: 0. 00bytesmin
Current Block: 0 Total Block: 10639539

Data Block Process:

Total Block FProcess:

CLONE VIA SSH

Avant de commencer, le serveur ou est stocké I'image a restaurée doit
étre allumer.

Pour commencer, télécharger I'iso de clonezilla dans notre cas nous
prendront celle fournie par Monsieur Barbier. Une fois cela fait, se
rendre sur VirtualBox et aller sur la machine virtuelle ou I'on souhaite
restaurer lI'image:
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III Outils

Nowvelle Ajouter  Configuration Démarrer
T e O cenéral O prévisualisation
Nom : TC MASTER
e Systéme d'explofation : Other Linux.(64-bit
= En fonction Groupes : CLONEZILLA - SAMBA - NFS - SSH
B system
V' Autres Mémoire vive : 2048 Mo TC MASTER
Processeurs 2
) Ordre d'amorgage : Disquette, Optique, Disque dur
= kali-finux-2024.3-virtualbox-amd64 Accélération : Pagination imbriquée, PAE/NX , Paravirtualisation KM
< @ Eteinte
\/ CLONEZILLA - SAMBA - NFS - SSH [0 affichage
Mémoire vidéo 20 Mo
b= Debian Buster - srv-home (Instantans 1) Contraleur graphique : VMSVGA
< @) Eteinte Serveur de bureau a distance :  Désactivé
Enregistrement Désactivé
?-\ Debian Buster - srv-backup (Instantané 1) B stodage
' © Eteinte Contréleur : IDE
Contréleur : SATA
POMLSATAQ:  TCMASTER.wdi (Normal, 4,08 Gio)
?—. Debian Buster - CZIMAGE (Instantané 1) .
P Audio

-/ =% En fonction
Pilote héte : Par défaut
Contréleur : ICH ACO7

@ Debian Buster - Client (1nstantané 1)

J © teine [F Réseau
Interface 1: Intel PRO/1000 MT Desktop (Réseau privé héte, 'VirtualBox Host-Only Ethernet Adapter’)
. # uss
o H
= Contréleur USB : OHCI, EHCI

Filtres de périphérique : 0 (0 actif)

TC Clone 1 SMB M Dossiers partagés

@) Ereinte

Aucun

© Description
TC Clone 2 SSH
@ Ereinte Aucune

Cliquer sur le bouton Configuration, une fenétre vas s’ouvrir, se rendre
dans lI'onglet Stockage:

TC MASTER - Paramétres

Général Stockage
Systéme Unités de stockage ———————  Attributs
& Contrdleur : IDE G5 Name: IDE

Affichage
o= Contréleur : SATA Type : PIX4 -

Stockage

: H TC MASTER.vdi v/ Utiliser le cache EfS de I'hite

Son

Réseau
Ports séries
USB

Dossiers partagés

Interface utilisateur

HESs2Oraiar

Annuler

Cliquer sur le petit CD a c6té de Contréleur : IDE, une fenétre vas s’ouvrir,
cliquer sur Ajouter et selectionner I'iso de clonezilla:



Medium Selector

Ajouter  Créer

Nom
¥ Mot Attached

CorePlus-current.iso 249,00 MB

Search By Name +

Actualiser

4 Taille virtuelle Taille réelle

249,00 MB

aAS

Leave Empty Annuler

Q? Choisissez un fichier de disque optigue virtuel

&« > ~ A | L > Downloads >

Organize ~ New folder

> Furtif2005Sno -

® 2D Objects
OneDrive

i Downloads

f Music

: Pictures

¥ videos

B Desktop

E Documents

I T T )

i wgs
BRI Ovantim &

File name:

Name

Today

Date modified :

Type

‘ . clonezilla-live-2.7.3-19-amd64.iso

31/10/2024 13:15

Disc Image File

Last week
. CorePlus-current.iso
. rune-caravan.sandwitch.iso

B Space_Engineers_DLC_unlocker-main

M Paradise_of_Lucky_Blocks_(1)Paradise_of_Lucky_Blocks...

Earlier this month

B scripts

Last month

I DiRT Rally 2.0 [FitGirl Repack]

B Phone Link

27/10/2024 17:06
25/10/2024 12:54
26/10/2024 18:48

22/10/2024 15:18

07/10/2024 19:49

30/09/2024 18:40

18/08/2024 15:56

Disc Image File
Disc Image File
File folder

File folder

File folder

File folder

File folder

254976 KB

3873792 KB

clonezilla-live-2.7.3-19-amd64.iso

V| ‘Tuus les fichiers de disque optic V‘

Cancel

Une fois ajouté et sélectionner sur la fenétre cliquer sur Choose en bas
de la fenétre:




b_| TC MASTER - Optical Disk Selector

Medium Selector

6 O

Ajouter Créer  Actualiser
Nom “ Taille virtuelle Taille reelle
¥ Not Attached

clonezilla-| - 1B MB
CorePlus-c 1B MB

Search By Name ~ ,Q ”

Choose Leave Empty Annuler

L'iso vas apparaitre dans la fenétre de Stockage, ensuite cliquer sur OK:
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TER

Général

Systéme
Affichage
Stockage

Son

Réseau

Ports séries

UsSB

Dossiers partagés

Interface utilisateur

O
o
O
()
>
=
A
P
|
o

Démarrer la machine virtuelle en cliquant sur Démarrer :

Fichier Machine Aide

I II Outiis

W tcrouters

tc-routers6
=$ En fonction

/' Autres

b=, kali-finux-2024.3-virtualbox-amd64
J @ Eeinte

' CLONEZILLA - SAMBA - IFS - SSH

b=, Debian Buster - srv-home (Instantané 1)
J @ Eteinte

Debian Buster - srv-backup (Instantané 1)

@ Eteinte

Debian Buster - CZIMAGE (Instantan 1)
=) En fonction

b=, Debian Buster - Client (Instantané 1)
Z @ teinte

Qo

TC Clone 1 SMB

© Eteinte

TC Clone 2 SSH

@ Eteinte

Stockage

Unités de stockage Attributs

4= Contréleur : IDE Name: IDE

GR

© conezilla-live-2.7.3-19-amdé... Type : PIX4

o= Contréleur : SATA

B tcmasTER VI

&/ Utiliser le cache E/S de I'hdte

Annuler

» 4 o

Nouvelle  Ajouter  Configuration

3> .

Démarrer
O ceneral

Nom C MASTER
Systéme d'exploitation : Other Linux (64-bit)
Groupes : CLONEZILLA - SAMBA - NFS - SSH

E system

Mémoire vive :
Processeurs

Ordre d'amorcage :
Accélération

2048 Mo
2

Disquette, Optique, Disque dur
Pagination imbriquée, PAE/NX , Paravirtualisation KVM

[0 Aaffichage
Mémoire vidéo 20 Mo
Controleur graphique : VMSVGA
Serveur de bureau a distance : Désactivé
Enregistrement Désactivé
® stockage
Contréleur : IDE
Maitre primaire IDE : [Lecteur optique] donezilla-live-2.7.3-19-amd64.iso (306,00 MB)
Contréleur : SATA
Port SATA 0 TC MASTER.vdi (Normal, 4,08 Gio)
P Audio

Filote hote : Par défaut
Contréleur : ICH AC97

[ Réseau
Interface 1: Intel PRO/1000 MT Desktop (Réseau privé hite, 'VirtualBox Host-Only Ethernet Adapter)
# uss

Contréleur USB : OHCI, EHCT
Filtres de périphérique : 0 (0 actif)

M Dossiers partagés
Aucun
© Description

Aucune

O erévisualisation

TC MASTER

Sur la fenétre de la machine virtuelle choisir Clonezilla live (UGA

800x600) :




clopezilla .oy, clonezills.nck

Clonezilla live (UGA B00x600)
Clonezilla Llive [UGH SRRRGE
Clonezilla live (WGH wi
Clomezilla live with =

Diher wodes of Cloy
Local operating
Hewtezt &
Hetworlk boot

Hrenn [lai] i zdif pobings

! Clonezilla co

nezilla

Le démarrage de clonezilla peux prendre un peux de temps, patientez,
une fois démarré il vous demandera quelle langue utiliser, a l'aide des
fleches directionnelles du clavier, selectionner fr_FR.UTF-8 French |
Francais puis appuyer sur Entrer:

Free Software Labs
High-Performance Computing
Tairan
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ee Software Labs, MCHC, Taiwan

| Choose language |
Which language do you prefer:

ca_ES.UTF-8 Catalan | Catald
de_DE.UTF-8 German | Deutsch
en_US.UTF-8 English
hu_HU.UTF-8 Hungarian | Maguar
es_ES.UTF-8 Spanish | Espafiol
~_FR French cais
it_IT.UTF-8 Italian | Italiano

ja_JP.UTF-8 Japanese | HAFE

ko_KR.UTF-8 Korean | Tr=od

pl_PL.UTF-8 Polish | Polski

pt_BR.UTF-8 Brazilian Fortuguese | Portugugs do Brasil
rU_RU.UTF-8 Russian | Pycckwn

sk_SK.UTF-8 Slowak | Slowvenskg

tr_TR.UTF-8 Turkish | Tlrkce

zh_CN.UTF-8 Chinese (Simplified) | T“Eﬁﬁqﬂ%{
zh_TH.UTF-8 Chinese (Traditional) | 1F&8 -

$§§§

b

<0k

Ensuite selectionner Keep Conserver la disposition par défaut -
Clavier US:

80




MCHC Free Software Labs, Taiwan

ont igurat ion
sition du clav

Conserver la disposition par défaut - Clawvier U5
C ~ i sition du clavier

Selectionner Start_Clonezilla Démarrage de Clonezilla :

MCHC Free Software Labs, Taiwan

1 (ligne de commande) 7
ez le mode :

Start Clonezilla Démarrage de Clonezilla

Enter_shell P n ligne de commande



Maintenant selectionner device-image:

Software Labs, Talwan

| Clonezilla - Opensource Clone System (OCS)

#+Clonezilla est un logiciel libre (GPL). Il est livré SANS AUCUNE GARAMTIEk

SésAstuce ! A partie de maintenant, lorsgue plusieurs choix seront possibles, vous devrez
appuuer la barre d'espace pour cocher votre sélection. Une Etolle () margue la sélectionsss
Deux modes sont disponibles, wous pouvez choisir

(1) clonage disguespartition vers image ou image vers disguespartition

{23 clonage disgue & disgue ou partition & partition.

Clonezilla existe aussi en mode lite server et client. Utilisez-les pour du déploiement massif
selectionnez le mode :

device-image disguespartition ve lepuis image
device-device disguespartition vers disguespartition
remote-source Entrez le mode source pour le clonage du poste distant
remote-dest Entrez le mode destination pour le clonage du poste distant
lite-server Entrer_sur_Clonezilla_live_lite_server

lite-client Entrer_sur_Clonezilla_live_lite client

<0k <ANNUler:

Sélectionner ssh_server:
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Taiwan

| Montage du répertoire des images de Clonezilla
fwvant de pouvoir cloner, vous devez définir 1'endroit ol les images Clonezilla seront crites ou
lues. Le péeriphérigue ou la ressource distante sera monté sous shomespartimag. L'image
Clonezilla sera par la suite écrite ou lue dans shomespartimag.

Selectionnez le mode :

! disgue dur, clef USE)

local dew Monter un périphérigue local (p.ex.
zzh_server Honter un serveur S5H

samba_server Monter un serweur SAMBA (partage sur le volsinage réseau)
nfs_server Monter un serveur WNFS

webdav_server Utiliser_un_serveur_HebDAY

S3_SErver Utilizer_le_serveur_AWS_S3

enter_shell Passer en ligqe de commande. Montage manuel )

ram_disk Utiliser la mémoire (0K pour BT depuis un peripherigue brot)

skip Utiliser shome/spartimag existant (En mémoire | #NOW RECOMMANDE®)
<Ok> <ANRULEr:

Sélectionner dhcp :
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[=[n

<AnnUlers

Entrer I'addresse IP du serveur SSH :

name . domainname. org



Sélectionner le port 22 :

CHC Free Software Labs, Taiwan

| Mount sshfs
Port @ connecter & 1'hote SSH distant (port standard = 22):

<Annuler:

Ensuite, entrer le nom du compte qui vas étre utilisé pour se connecter
au serveur SSH, ici sio, attention il doit avoir les autorisations de lecture
et écriture sur le serveur ssh:
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MCHC Free Software Labs, Taiwan

Ecriture

Ensuite, entrer le chemin du répertoire depuis lequel vous souhaitez

restaurer le clone:
CHC Free Software Labs, Taiwan

Mount a s .

répertoire dans leguel 1'image Clonezilla g ecrite ou lue, Ex /im

/home/partimag

<0k <Annuler:




Ensuite selectionner <Ok> :

~ee Software Labs, Taiwan

| Mount sshfs

Haingenant)uuus devez entrer le mot de passe pour: 510@1?2.168.55.201:/h0me!paPtimag (Pour plus
de sécurité, si c'est la premiére fols gue wous accédez & ce serveur ssh depuis le lancement de
Clonezilla, une confirmation va wvous étre demandée)

Ecrire yes puis saisir le mot de passe du compte:

Selectionner Beginner:
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ftware La

|
Sélectionnez le

Expert
Exit

Beginner Hode

Taiwan

Clonezilla - Opensource Clone System (OCS)
type d'assistant & exécuter pour les paramétres avanceés:

debutant

Mode expert
sortir.

ter les options par def:
: Choisissez vos propres options
Pazzer en ligne de commande

<0k <Annulers

Sélectionner restoredisk :

MCHC Fr

Clonezilla
#kClonezilla est un logici
sk CE programme va Ecrase
recommande de sauvegarder
JAfAstuce | A partir de ma
appuuer la barre d'espace

savedisk
Saue-arts

Pestoreparts
1-2-mdisks
recovery-iso-zip
chk-img-restorable
cwt-img-compression
encrypt-img
decrypt-img

gxit

Selectionnez le mode
Il est livré SAMS AUCUNE GARANTIExsk

r les données de wotre disgue dur lors de la restauration | Il est
les fichiers importants avant de restaurer | skekk

- Opensource Clone System (ECS):

gl libre (GFL).

intenant, lorsgue plusieurs choix seront possibles, vous dewrez
pour cocher votre sélection. Une 2tolle () margue la sélectionsss

Sauvegarder_le_disque_local_dans_une_image
SALIVE anEP les laPtltanS lucales _dans_une_ima
_dis _local
Hestaurer une 1mage VErs_les paPTlTanS locales
Restaurer_une_image_vers_plusieurs_disgues_locaux
Créer_Clonezilla_live_de_restauration
verifier_gue_l'image_est_restaurable_ou_pas
Convertir_le_format_de_compression_de_l'image_en_une_autre_image
Chiffrer_une_image_non_chiffrée_existante
Dechiffrer_une_image_chiffrée_existante
sortir. Passer en ligne de commande

=

<0k

<ANNULEr:




Sélectionner le clone que vous souhaitez restaurer:
CHC Free Software Labs, Taiwan

Sélectionner le disque vers lequel restaurer le clone:
MCHC Free Software Labs, Talwan

1t sur la cible

sda 4235MB_VBOX_HARDDISK _WEBOX _HARDDISK WB47333754-35374377

<Annuler:




Selectionner -scs:

~ee Software Labs, Taiwan

Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk |
Aprés la sauvegarde, voulez-vous vérifier gue 1'image est restaurable 7 A#/NOTES/F Cette
opération ne réalise gu'une wérification. Elle n'écrit aucune donnée sur le disque dur.

<0k> <Annuler:

Selectionner -p poweroff:
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ree SoTtuare Labs, lalwan

Action & uter guand tout
terming

T
weroff  Arréter

Appuyer sur entrée:

gue tout a terming

[={n [
rreter
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5. La prochaine fols vous pourrez exécuter cette commande directement : I

usrsshinsocs-sr -g2 -c -J2 -z1p -1 4096 -sfsck -senc -p powercff savedisk Clone_TC-MASTER_W1 sda
ette commande a 8té enregistrée sous le nom suivant pour usage ultérieur si nécessalire: stmpsocs-C
hne_TC-MASTER_VW1-2024-10-31-13-10

B LR L L L e e D L L L ) e L L L L e L L L L L L L L L L

hppuyez sur "Entrée" pour continuer. ..




Appuyer sury deux fois de suite :

e ou la partition sur cette machine:

EES ! TOUTES LES DON

EES | TOUTES LES

Attendre que la machine s’éteigne, le clone a été restaurée avec succes:
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Partclone
Partclone w0.3.17 hitp://partclone.org

Starting to clone device (/dewrssdal) to image (-]
Reading Super Block

Calculating bitmap... Flease wait...

done!

File system: EXTFS

Device size: 4.4 GE = 1069539 Blocks
Space in use: 231.0 MB = 56395 Blocks
Free Space: 4.1 GBE = 1013144 Elocks

Block size: 4096 Byte

Elapsed: 00:00:01 Remaining: 00:01:39 Rate: 0. 00bytesmin
Current Block: 0 Total Block: 10639539

Data Block Process:

Total Block FProcess:
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